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O cem budeme mluvit?
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¢ Vlastnosti dobrych penéz

& Soucasny stav financniho svéta

¢ (Ne)anonymita Bitcoinu a jak ji fesit

¢ Mozné nastrahy a jejich feseni



Vlastnosti penez

¢ Prostfedek smény (medium of exchange)
« Uchovatel hodnoty (store of value)

» Ucetni jednotka (unit of account)



Vlastnosti dobrych penez

« Declitelnost (divisibility)

# Trvanlivost (durability)

# Nedostatecnost (scarcity)



Vlastnosti dobrych penez

& Zamenitelnost (fungibility)

« Nevystopovatelnost (untraceability)

¢ Necenzurovatelnost (uncensorability)



Vlastnosti dobrych penez

¢ Nejlepsi penize historicky vzesly ze svobodné
volby

& Trh vzdy konverguje k nejlepsim penéziim

& Bitcoin ma potencial stat se nejlepsimi penézi



Finance nyni
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o Centralni autority maji pfimou kontrolu nad vznikem
novych pencz

o Penize v bance nejsou vase — banka je mtze zabavit, ¢i
zakazat transakce

o Mezinarodni platebni styk je drahy a pomaly



Finance nyni
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« Diky digitalizaci jsou transakce stopovatelné a
cenzurovatelné

o Staty reguluji moznostt pouziti hotovostt



Financni diktatura
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o Staty se j1z pfipravuyi na uplné zruseni hotovosti

o Systémy jako EET poslouzi k dalsimu spiclovani

¢ Staty budou mit neomezenou kontrolu nad tokem
financi 2 neomezenou moznost danéni



ReSeni problému
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o Navrat ke zlatému standardu neni v 21. stoleti mozny

o Jako jediné feseni se nabiz{ Bitcoin

g Ale



(Ne)anonymita Bitcoinu
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o Bitcoin je pseudonymni, nikoliv anonymni
« Vsechny transakce jsou navzdy zapsany v blockchainu

o Kryptoménové burzy musi splnovat KYC/AML
pravidla — zakaznici jsou jasne identifikovani



N Y. X
(Ne)anonymita Bitcoinu - feSeni 7=:
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o Privacy oriented altcoiny — Monero, Zcash atd.

o Postradaji mnohé vlastnosti dobrych penéz
o Jsou velmi centralizované

o Nemusi umoznovat ncktera vylepseni, jako tfeba
Lightning Network

¢ Chyba v implementact miize vést k nezjistitelné
moznosti inflace



N Y. X
(Ne)anonymita Bitcoinu - feSeni 7=:
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o Implementace Confidential Transactions do Bitcoinu

o Vyzaduje konsensus mezi vsemi uzivateli — hard fork
« Aby to melo ucinek, muselo by byt vynuceno pouziti
pro vSechny transakce

¢ Chyba v implementact miize vést k nezjistitelné
moznosti inflace



N Y. X
(Ne)anonymita Bitcoinu - FeSeni 7=;
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¢ Obftuskace pomoci CoinJoin technik

o Pouzitelné j1z dnes
o P11 spravné implementaci jednoduché na pouziti

o EBfektivne rozbiji linkovatelnost transakci



Co je Coinjoin
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¢ CoinJoin je spoluprace nckolika uzivatelt na jedné
transakci

o Efektivne rozbiji existujici heuristiky analytickych
spolecnosti

o Pri1 spravném pouiiti umoéﬂuje zachovani
transakcniho soukromi



Co je Coinjoin - priklady
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Priklad bézné transakce
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Co je Coinjoin - priklady

Priklad CoinJoin transakce

KYCP

f133c7dbe73f324c943864158736a7e99b5e334dc28178edeafbec873b516d4c

a day ago (2020-03-01 12:47:58)
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Co Coinjoin zpusobi
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¢ Diky CoinJoinu neni mozné identifikovat, které
vystupy patfi ke vstuptim

o Nejlepsi typ CoinJoinu je takovy, ktery vypada jako
bézna transakce (tzv. PayJoin)

o Lze vytvofit 1 simulaci CoinJoinu



Jak na Coinjoin dnes
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« Rucni vytvateni spravnych CoinJoint je velmi slozité

« Existuje nc¢kolik penézenek, které jej umi délat bez
daveéry (trustless) — JoinMarket, Wasab1 a Samourai

Wallet



Aktualni probléemy s mixovanim 7=;
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o Burzy nedovoli sménovat bitcoiny, které byly v
CoinJoinu

¢ CoinJoin neni feseni vSeho (tzv. silver bullet) — pf1
neopatrném zachazeni s bitcoiny mize stale uzivatel
odhalit svoji transakcni historii

« Natvni implementace muze plisobit duveryhodné i
kdyz neni bezpecna



Aktualni probléemy s mixovanim 7=;
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o Nebezpecny precedens: burza Binance zablokovala
ucet uzivateli jez vybral Bitcoiny a poslal je mixovat

o Podvodnici z PlusToken scamu byli zatceni 1 kdyz
pouzili CoinjJoin

o Mluvi se o plosné perzekuci vSech, co pouzivaji
Coinjoin



Jak to delat spravne
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¢ Nemixujte svoje bitcoiny pokud je planujete opct poslat na
burzu

o CoinJoin je idealni pouzivat pred/pfi platbe za
sluzby/zbozi



Jak to delat spravne
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¢ Pokud zmixujete svoje coiny a vSechny nasledn¢ poslete na
jednu adresu, zadné transakcni soukromi jste neziskali

¢ Cim vice lidi bude CoinJoin techniky pouzivat, tim méné
budou postupy analytickych spolecnosti relevantni



Cojecil
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o Pravo na transakéni soukromi je stejné dalezité jako
pravo na svobodu slova

o Jen s dostatecnym soukromim se Bitcoin miize stat
nejlepsimi penézmi

o Jen opravdu svobodné penize mohou vést ke skutecné
svobodnym trhum



D
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Tvrdé penize jsou zapottebi k tomu, aby byl trh zdravy
Aktualni stav spéje k financni diktatufe

Bitcoin je nasi jedinou moznosti na spraveni rozbitého
systemu

Pfi spravném pouziti CoinJoin technik lze ziskat transakcni
soukromfi jiz dnes



Prijdte priste

¢ Prvni dubnovou stfedu bude na aprila prednaset
Dan Steigerwald o tom, proc je levice ve vSem
lepsi... tedy az na jeden detail — ekonomii.

Stfeda 1. dubna
v 19 hodin v (de)Centrale



